
第三方个人信息共享清单 

一、通用第三方 SDK 

1、SDK 名称：阿里云号码认证服务 

第三方公司名称：阿里巴巴云计算（北京）有限公司 

使用场景：手机号码一键登录 

使用目的：实现本机号码一键登录和认证 

系统：Android、iOS 

涉及的信息类型：网络类型、切换 Wi-Fi 和蜂窝网络通道、设备信息（IP 地址、设备制造

商、设备型号、手机操作系统、SIM 卡信息 SIM State、SIM 卡信息 ICCID）、获取本地存

储权限 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://terms.aliyun.com/legal-

agreement/terms/suit_bu1_ali_cloud/suit_bu1_ali_cloud202112211045_86198.html 

2、SDK 名称：中国移动（集成自阿里云号码认证服务 SDK） 

第三方公司名称：中国移动通信集团有限公司 

使用场景：手机号码一键登录 

使用目的：实现本机号码一键登录和认证 

系统：Android、iOS 

涉及的信息类型：网络类型、网络地址、运营商类型、本机号码信息、SIM 卡状态、手机设

备类型、手机操作系统、硬件厂商 



共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：

https://wap.cmpassport.com/resources/html/contract2.html 

3、SDK 名称：中国联通（集成自阿里云号码认证服务 SDK） 

第三方公司名称：中国联合网络通信集团有限公司 

使用场景：手机号码一键登录 

使用目的：实现本机号码一键登录和认证 

系统：Android、iOS 

涉及的信息类型：网络类型、网络地址、运营商类型、本机手机号、手机设备类型、手机操

作系统、硬件厂商 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：

https://opencloud.wostore.cn/authz/resource/html/disclaimer.html?spm=a2c4g.11

186623.0.0.41f1633eHxMLkQ&fromsdk=true 

4、SDK 名称：中国电信（集成自阿里云号码认证服务 SDK） 

第三方公司名称：中国电信集团有限公司 

使用场景：手机号码一键登录 

使用目的：实现本机号码一键登录和认证 

系统：Android、iOS 

涉及的信息类型：网络 IP 地址、网络类型、注册手机号码、本机号码、国际移动用户标识

码、应用进程信息、网络连接类型、网络状态信息、网络地址、运营商类型、手机设备类型、

手机设备厂商、手机操作系统类型及版本 

https://wap.cmpassport.com/resources/html/contract2.html


共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：

https://e.189.cn/sdk/agreement/detail.do?spm=a2c4g.11186623.0.0.41f1633eHxM

LkQ&appKey=E_189&hidetop=true&returnUrl= 

5、SDK 名称：腾讯云 T-Sec 天御验证码 SDK 

第三方公司名称：深圳市腾讯计算机系统有限公司 

使用场景：人机校验 

使用目的：提供人机验证码功能 

系统：Android、iOS 

涉及的信息类型：访问网络、获取网络状态 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：

https://cloud.tencent.com/document/product/301/11470 

6、SDK 名称：微信支付 SDK 

第三方公司名称：财付通支付科技有限公司 

使用场景：订单支付 

使用目的：提供应用内订单支付功能 

系统：Android 

涉及的信息类型：设备识别信息（MAC 地址/Android ID/IMEI/IMSI/硬件序列号）、硬件

设备型号、终端系统类型、软件安装信息、使用的软件版本信息、软件语言设置信息、互联

网协议地址（IP 地址）、移动网络信息（Wi-Fi 信息）、存储权限 

共享方式：采取去标识化和加密的安全处理方式 

https://e.189.cn/sdk/agreement/content.do?type=main?appKey=&hidetop=true?returnUrl=
https://e.189.cn/sdk/agreement/content.do?type=main?appKey=&hidetop=true?returnUrl=


第三方隐私政策或官网链接：

https://posts.tenpay.com/posts/18ed0968618e3db204d4931651708953.html 

7、SDK 名称：支付宝支付 SDK 

第三方公司名称：支付宝（中国）网络技术有限公司 

使用场景：订单支付 

使用目的：提供应用内订单支付功能 

系统：Android 

涉及的信息类型：IMEI、IMSI、MAC 地址、设备序列号、硬件序列号、SIM 卡序列号、

ICCID、Android ID、OAID、SSID、BSSID；系统设置、系统属性、设备型号、设备品牌、

操作系统、网络信息（IP 地址、网络类型、运营商信息、Wi-Fi 名称、Wi-Fi 状态、Wi-Fi 参

数、Wi-Fi MAC 地址、Wi-Fi 列表）、传感器列表（加速度传感器）、应用列表信息 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://opendocs.alipay.com/common/02kiq3 

8、SDK 名称：苹果支付 SDK 

第三方公司名称：云上艾珀（贵州）技术有限公司 

使用场景：订单支付 

使用目的：使用苹果应用内支付服务 

系统：iOS 

涉及的信息类型：用户标识信息（IDFV），订单交易信息（苹果物品 ID、折扣、物品数量） 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://www.icloud.com/gcbd-privacy-policy/ 

9、SDK 名称：微信 SDK 



第三方公司名称：深圳市腾讯计算机系统有限公司 

使用场景：三方分享 

使用目的：提供分享内容第三方应用功能 

系统：Android、iOS 

涉及的信息类型：设备型号、操作系统、设备标识信息（Android ID、MAC 地址、硬件序

列号、IMEI、IMSI、MEID、OAID、IDFA、IDFV）、IP 地址、应用列表信息、获取相册、

存储权限、剪切板权限 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://support.weixin.qq.com/cgi-

bin/mmsupportacctnodeweb-bin/pages/RYiYJkLOrQwu0nb8 

10、SDK 名称：QQ 互联 SDK 

第三方公司名称：深圳市腾讯计算机系统有限公司 

使用场景：三方分享 

使用目的：提供分享内容第三方应用功能 

系统：Android、iOS 

涉及的信息类型：系统名称、系统版本、设备型号、应用列表信息、IDFV、SSID、BSSID、

获取相册、存储权限、网络权限、网络状态、剪切板权限 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://wiki.connect.qq.com/qq 互联 sdk 隐私保护声明 

11、SDK 名称：微博 SDK 

第三方公司名称：北京微梦创科网络技术有限公司 

使用场景：三方分享 



使用目的：提供分享内容第三方应用功能 

系统：Android、iOS 

涉及的信息类型：设备型号、设备标识信息（MAC 地址/Android ID/IMEI/IMSI/硬件序列

号/ICCID/ OAID /IDFV/ IDFA/SSID/BSSID）、IP 地址、已安装应用包名、读取/写入设备

储存、相册权限、网络权限、网络状态 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://open.weibo.com/wiki/Sdk/privacy 

12、SDK 名称：阿里云日志服务 SDK 

第三方公司名称：阿里云计算有限公司 

使用场景：网络检测 

使用目的：提供网络质量分析功能 

系统：Android、iOS 

涉及的信息类型：设备基础信息（设备制造商、设备品牌、设备型号、设备名称、Android 

ID、IP 地址、设备操作系统信息、设备配置信息、设备环境信息）、设备网络信息（网络运

营商信息、网络类型、网络状态）、设备应用信息（宿主 APP 信息（包括：应用名称、应

用版本））、日志信息、网络权限、读取手机状态权限 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://terms.aliyun.com/legal-

agreement/terms/suit_bu1_ali_cloud/suit_bu1_ali_cloud202112131013_69952.html 

13、SDK 名称：极光推送 SDK 

第三方公司名称：深圳市和讯华谷信息技术有限公司 

使用场景：推送通知消息 



使用目的：提供通知信息推送功能 

系统：Android、iOS 

涉及的信息类型：设备参数及系统信息(设备类型、设备型号、系统版本、及相关硬件信息)、

设备标识信息（IMEI、IDFA、Android ID、GID、 MAC 地址、OAID、VAID、AAID、IMSI、

MEID、UAID、SN、ICCID、SIM 信息）、 网络信息(IP 地址、Wi-Fi 信息、基站信息、

DNS 地址、DHCP 地址、SSID、BSSID)、位置信息（经纬度）、应用列表信息(应用崩溃信

息、通知开关状态、APP 应用列表及活跃状态、APP 应用页面信息、APP 功能事件相关信

息)、申请获取存储权限、位置权限 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://www.jiguang.cn/license/privacy 

14、SDK 名称：小米推送 SDK（集成自极光推送 SDK） 

第三方公司名称：北京小米移动软件有限公司 

使用场景：在小米终端设备上推送通知消息 

使用目的：提供通知信息推送功能 

系统：Android 

涉及的信息类型：设备标识信息（Android ID、OAID、GAID）、设备信息（设备厂商/设

备型号/设备内存/操作系统版本/小米推送 SDK 版本/设备归属地（国家或地区））、应用信

息（应用包名、版本号和运行状态）、读取/写入存储 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://dev.mi.com/console/doc/detail?pId=1822 

15、SDK 名称：华为推送 SDK（集成自极光推送 SDK） 

第三方公司名称：华为软件技术有限公司 



使用场景：在华为终端设备上推送通知消息 

使用目的：提供通知信息推送功能 

系统：Android 

涉及的信息类型：应用基本信息、应用内设备标识符（AAID 和 Push Token）、设备的硬

件信息、系统基本信息和系统设置信息、应用运行进程 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：

https://developer.huawei.com/consumer/cn/doc/development/HMSCore-

Guides/sdk-data-security-0000001050042177 

16、SDK 名称：荣耀推送 SDK（集成自极光推送 SDK） 

第三方公司名称：荣耀终端有限公司 

使用场景：在荣耀终端设备上推送通知消息 

使用目的：提供通知信息推送功能 

系统：Android 

涉及的信息类型：应用匿名标识 (AAID)，应用 Token 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://www.hihonor.com/cn/privacy/privacy-policy/ 

17、SDK 名称：OPPO 推送 SDK（集成自极光推送 SDK） 

第三方公司名称：广东欢太科技有限公司 

使用场景：在 OPPO 终端设备上推送通知消息 

使用目的：提供通知信息推送功能 

系统：Android 

https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://developer.huawei.com/consumer/cn/doc/development/HMSCore-Guides/sdk-data-security-0000001050042177
https://www.hihonor.com/cn/privacy/privacy-policy/


涉及的信息类型：设备标识信息（IMEI、ICCID、IMSI、Android ID、GAID、OAID、硬件

序列号）、应用信息（应用包名、版本号和运行状态）、网络信息（IP 或域名连接结果，当

前网络类型）、设备状态信息 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://open.oppomobile.com/wiki/doc#id=10288 

18、SDK 名称：VIVO 推送 SDK（集成自极光推送 SDK） 

第三方公司名称：广东天宸网络科技有限公司 

使用场景：在 VIVO 终端设备上推送通知消息 

使用目的：提供通知信息推送功能 

系统：Android 

涉及的信息类型：设备标识信息（MAC 地址、Android ID、硬件序列号）、IP 地址、网络

状态 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://www.vivo.com.cn/about-vivo/privacy-policy 

19、SDK 名称：魅族推送 SDK（集成自极光推送 SDK） 

第三方公司名称：珠海市魅族通讯设备有限公司 

使用场景：在魅族终端设备上推送通知消息 

使用目的：提供通知信息推送功能 

系统：Android 

涉及的信息类型：设备标识信息（MAC 地址、Android ID、硬件序列号）、位置信息、网

络状态信息、运营商信息、读取/写入存储 

共享方式：采取去标识化和加密的安全处理方式 

https://open.oppomobile.com/wiki/doc#id=10288
https://www.vivo.com.cn/about-vivo/privacy-policy


第三方隐私政策或官网链接：https://www.meizu.com/legal.html 

20、SDK 名称：Adjust SDK 

第三方公司名称：艾德贾斯特信息技术（北京）有限公司 

使用场景：统计分析 

使用目的：广告投放及数据监测、上报 

系统：Android、iOS 

涉及的信息类型：设备基本信息（Android ID、IMSI、MEID、IMEI、IDFV、IDFA、IP 地

址、网络类型、设备制造商、设备型号、手机操作系统），应用列表信息、读取手机状态权

限、网络权限、网络状态、移动网络运营商名称、读取/写入存储 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://www.adjust.com/terms/privacy-policy/ 

21、SDK 名称：数美 SDK 

第三方公司名称：北京数美时代科技有限公司 

使用场景：统计分析 

使用目的：广告投放及数据监测、上报 

系统：Android、iOS 

涉及的信息类型：IMEI（针对 Android Q 以下版本）、Android ID、ICCID、IMSI、IP 地

址，SN，MAC 地址，安装应用列表、Shumei Device ID（根据 IP 地址、用户行为生成）、

网络信息(IP 地址、Wi-Fi 信息、基站信息、SSID、BSSID)、传感器列表（加速度传感器）、

读取/写入存储、当前运行服务 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://www.ishumei.com/legal/cn/privacy.html 

https://www.meizu.com/legal.html


22、SDK 名称：移动智能终端补充设备标识体系统一调用 SDK 

第三方公司名称：中国信息通信研究院泰尔终端实验室、移动安全联盟 

使用场景：统计分析 

使用目的：生成匿名设备标识符 

系统：Android 

涉及的信息类型：设备制造商、设备型号、设备品牌、设备网络运营商名称、匿名设备标识

符（OAID）、已安装应用包名 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：http://www.msa-alliance.cn/col.jsp?id=120 

23、SDK 名称：巨量引擎转化 SDK 

第三方公司名称：北京巨量引擎网络技术有限公司 

使用场景：统计分析 

使用目的：广告投放及数据监测、上报 

系统：Android 

涉及的信息类型：设备信息（设备品牌、型号、语言、操作系统及属性、软件系统版本、分

辨率）、设备标识信息（IMEI、ICCID、IMSI、Android ID、GAID、OAID、IDFA、IDFV、

MEID、硬件序列号、MAC 地址）、应用信息（开发者应用名、应用包名、版本号信息、应

用列表信息）、网络信息（IP 地址、SSID、BSSID、运营商信息）、网络权限、网络状态、

读取/写入存储 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：

https://open.oceanengine.com/labels/7/docs/1708428054592516 



24、SDK 名称：Unity3D SDK 

第三方公司名称：优三缔科技（上海）有限公司 

使用场景：运营 2D 和 3D 内容时 

使用目的：帮助玩家进行游戏行为 

系统：Android、iOS 

涉及的信息类型： 设备型号、系统名称及版本、分辨率、CPU 信息、IMEI、IMSI、Android 

ID、IDFV、IDFA、MAC 地址、本机 IP 地址、传感器列表（陀螺仪、加速度传感器、旋转

矢量传感器）、应用列表信息、SSID、运营商信息、位置信息、网络权限、网络状态、读取

/写入存储、读取手机状态权限 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://unity.cn/legal/china-privacy-policy 

25、SDK 名称：Retrofit 2（集成自阿里云号码认证服务 SDK） 

第三方公司名称：Square Open Source 

使用场景：网络通信时 

使用目的：实现网络请求 

系统：Android、iOS 

涉及的信息类型： IP 地址、SIM 卡信息 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://github.com/square/retrofit 

二、游戏研发第三方 SDK 

1、SDK 名称：Bugly SDK 



第三方公司名称：深圳市腾讯计算机系统有限公司 

使用场景：定位崩溃时 

使用目的：收集崩溃信息 

系统：Android、iOS 

涉及的信息类型：设备标识信息（IMEI、IMSI、MAC 地址、硬件序列号、Android ID、

IDFV）、设备型号、日志信息、联网信息、Wi-Fi MAC 地址、手机型号、手机品牌、系统

名称、系统版本、网络类型、磁盘、内存、sdcard 空间占用大小、应用当前正在运行的进

程名和 PID、网络状态、存储权限、读取手机状态权限 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：

https://privacy.qq.com/document/preview/fc748b3d96224fdb825ea79e132c1a56 

2、SDK 名称：Chromium SDK 

第三方公司名称：Google LLC 

使用场景：内嵌打开网页 

使用目的：实现内嵌打开网页及提升系统兼容性 

系统：Android 

涉及的信息类型：设备标识信息（IMEI、Android ID）、MAC 地址、Wi-Fi 名称、传感器

列表（游戏旋转矢量传感器） 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://policies.google.cn/privacy?hl=zh-CN&gl=cn 



三、渠道第三方 SDK 

1、SDK 名称：Bilibili 游戏 SDK 

第三方公司名称：芜湖享游网络技术有限公司 

使用场景：哔哩哔哩渠道提供账号登录、支付以及实名制服务时使用 

使用目的：提供哔哩哔哩账号登录、⽀付以及实名制服务 

系统：Android 

涉及的信息类型：身份证号（个人敏感信息）、姓名、手机号、联网信息、设备型号、操作

系统类型及版本、设备标识信息（IMEI、Android ID、硬件序列号、MAC 地址、WMS）、

应用软件列表 

共享方式：采取去标识化和加密的安全处理方式 

第三方隐私政策或官网链接：https://www.bilibili.com/blackboard/privacy-h5.html 

四、非 SDK 第三方合作商列表 

1、第三方合作商名称：云上曲率 

第三方公司名称：北京云上曲率科技有限公司 

使用场景：文本审核 

使用目的：检测提交文本内容是否合规 

涉及的信息类型：无 

共享方式：后台接口加密传输等安全的处理方式 

第三方隐私政策或官网链接：https://www.ilivedata.com/site/privacy-agreement 

2、第三方合作商名称：网易易盾 

第三方公司名称：杭州网易智企科技有限公司 



使用场景：文本审核 

使用目的：检测提交文本内容是否合规 

涉及的信息类型：设备信息（设备序列号、设备 MAC 地址、IMEI、IDFV） 

共享方式：后台接口加密传输等安全的处理方式 

第三方隐私政策或官网链接：https://dun.163.com/clause/privacy 

3、第三方合作商名称：SendGrid 

第三方公司名称：Twilio SendGrid 

使用场景：邮件短信验证码 

使用目的：用于发送邮件或短信验证码 

涉及的信息类型：手机号/邮箱 

共享方式：后台接口加密传输等安全的处理方式 

第三方隐私政策或官网链接：https://www.twilio.com/en-us/legal/privacy 

4、第三方合作商名称：阿里云 

第三方公司名称：阿里云计算有限公司 

使用场景：邮件短信验证码 

使用目的：用于发送邮件或短信验证码 

涉及的信息类型：手机号/邮箱 

共享方式：后台接口加密传输等安全的处理方式 

第三方隐私政策或官网链接：https://www.aliyun.com/?utm_content=se_1013700080 

5、第三方合作商名称：问卷星 

第三方公司名称：长沙冉星信息科技有限公司 

使用场景：问卷调研 



使用目的：用于调研用户信息 

涉及的信息类型：手机号/邮箱 

共享方式：后台接口加密传输等安全的处理方式 

第三方隐私政策或官网链接：https://www.wjx.cn/ 

 


